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Schriften der Forschung — Band 5

In den Schriften der Forschung werden fortlaufend die Ergebnisse wissenschaftlicher Untersu-
chungen des Deutschen Roten Kreuzes verdffentlicht.

Das Sachgebiet Forschung im Bevélkerungsschutz im DRK-Generalsekretariat flhrte im Jahr
2012 unter Einbeziehung aller Landesverbande eine gesamtverbandliche Abfrage zu For-
schungsbedarfen durch. Hierbei wurden drei wesentliche Themenkomplexe als erwinsch-
te Forschungsschwerpunkte identifiziert: , gesellschaftliche Entwicklungen und
Ressourcenmanagement.

Die Schriften der Forschung greifen diese Themen auf und bieten Impulse zur strategischen
Weiterentwicklung des Verbandes.

In der Reihe ,Schriften der Forschung® sind bisher erschienen:

Band 1: Die Rolle von ungebundenen Helferlnnen bei der Bewiltigung von
Schadensereignissen

Teil 1: Die Perspektive der ungebundenen Helferinnen und Helfer

Teil 2: Die Perspektive der DRK-Einsatz- und FUhrungskréafte

Teil 3: Handlungs- und Umsetzungsempfehlungen flr den Einsatz ungebundener Helferinnen

Band 2: Pilotkonzept fiir den Einsatz von ungebundenen Helferlnnen

Teil 1: Wissenschatftliche Erkenntnisse fur eine Fortbildung von Einsatz-, FUhrungs- und
Fach-FUhrungskréften

Teil 2: Wissenschatftliche Erkenntnisse flr eine Einweisung ungebundener Helferinnen

Band 3: Durchfiihrung und Auswertung von MANV-Ubungen
Teil 1: Wissenschaftliche Erkenntnisse und Best Practices

Band 4: Starkung von Resilienz durch den Betreuungsdienst

Teil 1: Wissenschatftliche Erkenntnisse zu Bedingungen flr einen zukunftsfahigen
DRK-Betreuungsdienst

Teil 2: Die Sicht der DRK-Einsatzkrafte: Dokumentation der vier Regionalkonferenzen
Betreuungsdienst

Teil 3: Die Sicht der DRK-Leitungskrafte: Dokumentation der Fachberatertagung
Betreuungsdienst

' Die Farben spiegeln sich im jeweiligen Titelblatt wider.



Schriftenreihe Band 5 - Web 2.0 und Soziale Medien im Bevdlkerungsschutz
Teil 1: Wissenschaftliche Erkenntnisse Uber die Nutzung von Sozialen Medien in Krisen- und
Katastrophenlagen aus Perspektive des Deutschen Roten Kreuzes

Band 5 der Schriftenreine widmet sich dem Thema ,Web 2.0 und Soziale Medien im Bevol-
kerungsschutz". Langst sind Soziale Medien in unserer Gesellschaft als Kommunikationstool
etabliert. Soziale Medien werden immer beliebter und gewinnen auch in Krisen- und Katastro-
phensituationen an Bedeutung. Diese Veranderungsprozesse beeinflussen auch die Arbeit der
DRK-Verbande.

Die Ergebnisse und Erkenntnisse von Band 5 beruhen auf Arbeiten des Forschungsprojektes
Lnformations- und Kommunikationskonzepte fir den Krisen- und Katastrophenfall (K3). Das
Projekt entstand vor dem Hintergrund einer veranderten Informationssituation und Kommuni-
kation von Burgerinnen und Burgern in Krisen und Katastrophen durch die vermehrte Nutzung
von Sozialen Medien und wurde durch das Bundesministerium fur Bildung und Forschung
(BMBF) gefordert.

Im vorliegenden ersten Teil wird die Weiterentwicklung des Internets in Form des Web 2.0 und
damit einhergehend von Sozialen Medien dargestellt. Die Potenziale und Einsatzmdglichkeiten
im Bevdlkerungs- und Katastrophenschutz werden zusammengefasst und strukturiert aufbe-
reitet. Dem gegenubergestellt werden die Risiken von Sozialen Medien. Beispiele veranschau-
lichen den Umgang von Behdrden und Organisationen mit Sicherheitsaufgaben (BOS) mit
Sozialen Medien in der Praxis.
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Wissenschaftliche Erkenntnisse Uber die Nutzung von Sozialen Medien in Krisen-
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Geleitwort

Web 2.0 und Soziale Medien haben sich zu einem wesentlichen Bestandteil der Kommunika-
tionskultur unserer Gesellschaft entwickelt. Das Internet ist Prasentations- und Kommunikati-
onsraum zugleich. Soziale Medien sind dabei Teil eines breiter angelegten Digitalisierungspro-
zesses, der alle Bereiche der Gesellschaft erfasst. Die besondere Bedeutung der Digitalisierung
wird auch politisch anerkannt: Im aktuellen Koalitionsvertrag nimmt sie besonders viel Raum
ein. Beachtung findet darin vor allem die Vermittlung digitaler Fahigkeiten als Schllisselkompe-
tenzen in der Bevolkerung. Soziale Medien k&nnen hierfur eine Briickenfunktion einnehmen, da
sie bereits breite Verwendung finden und im Alltag einer Vielzahl von Menschen fest verankert
sind. Aufgrund dieser Vertrautheit kdnnen sie so auch in nicht-alltdglichen Krisensituationen
Anwendung finden.

Soziale Medien leben durch die Aktualitat von Informationen und die Aufmerksamkeit der Nut-
zerlnnen. Durch die einfachere und vielfaltige Verfligbarkeit von Informationen veréndern sich
aber auch die Verhaltensweisen der Bevolkerung im Krisen- oder Katastrophenfall. Dabei fih-
ren Fakten und/oder Fehlinformationen zu gewollten und/oder ungewollten Reaktionen.

Daruber hinaus sind Burgerinnen und Burger oft bereit, Hilfe zu leisten. Dies haben sie wahrend
des Hochwassers 2013 und ab 2015 wahrend der Fllchtlingshilfe und bei weiteren Ereignis-
sen, eindrlcklich unter Beweis gestellt. So nutzten sie Soziale Medien haufig, um ihre Hilfe
selbst zu organisieren und zu koordinieren. Auch virtuelle Krisenkarten wurden 2013, unbeach-
tet von den Katastrophenschutzbehoérden, Uber Soziale Medien erstellt und geteilt.

Diese medialen Veranderungsprozesse erdffnen den Hilfsorganisationen sowie anderen Behor-
den und Organisationen mit Sicherheitsaufgaben (BOS) die Mdglichkeit der schnellen Informati-
onsgewinnung zur jeweiligen Lage. Auch die gezielte Aktivierung der Bevolkerung in Krisensitu-
ationen ist so méglich. Eine systematische Beobachtung, Moderation und mdégliche Steuerung
von Stimmungen innerhalb digitaler Kanale/Sozialer Medien kann enormes Potenzial bieten.
Dies kann im Hinblick auf die Gewinnung und Nutzung von Informationen, das Monitoring einer
Einsatzlage sowie die Koordination zwischen selbstorganisierten ungebundenen Helferinnen
und den ehrenamtlichen Einsatzkraften des DRK erheblich zur Lagebewaltigung beitragen.



Auch in der Wissenschaft wird das Potenzial von Sozialen Medien fur Krisen, beziehungsweise
deren Bewaltigung, seit geraumer Zeit diskutiert und anerkannt. Das Forschungsprojekt ,Infor-
mations- und Kommunikationskonzepte fir den Krisen- und Katastrophenfall“ (K3) entstand vor
diesem Hintergrund. K3 hatte das Ziel, Ldsungsanséatze fUr eine verénderte Informationssitua-
tion und Kommunikationskultur zu entwickeln. Im vorliegenden Band 5 der Schriftenreihen der
Forschung werden die Entwicklungen und die Einsatzmdglichkeiten von Web 2.0 und Sozialen
Medien im Bevdlkerungsschutz systematisch fUr das DRK aufgearbeitet und dargestellt. Das
Forschungsprojekt K3 tréagt zum besseren Verstéandnis der mit Sozialen Medien einhergehen-
den Chancen und Risiken bei und soll im DRK als Grundlage und Wegweiser fUr die vielféltigen
Moglichkeiten der Nutzung von Sozialen Medien im Bevdlkerungsschutz dienen.

Eines wurde im Rahmen von K3 deutlich: Soziale Medien kénnen bedeutende zusatzliche In-
formationsressourcen, aber auch wichtige Werkzeuge in Notsituationen sein. Fir Hilfsorgani-
sationen und andere BOS kommt es darauf an, sich kontinuierlich mit den medialen Veréande-
rungsprozessen und dem digitalen Wandel auseinanderzusetzen und Anpassungsstrategien
zu entwickeln.

Dr. Johannes Richert
Stv. des Generalsekretars
Deutsches Rotes Kreuz Generalsekretariat



1 | Inhaltliche Einfihrung

In einer zunehmend digitalisierten Welt nimmt auch die Bedeutung von Sozialen Medien und
digitalen Technologien in Krisen und Katastrophen seit geraumer Zeit zu (vgl. ICRC et al. 2017).
Das Erdbeben 2010 in Haiti gilt weltweit als die erste Katastrophe, in der Freiwillige digital,
online und ortsunabhangig — Uber Soziale Medien — wertvolle und wirksame Hilfe leisteten (vgl.
Meier 2015; Fathi et al. 2017). Inzwischen gibt es viele Beispiele fur die Rolle von Sozialen
Medien in Krisen und Katastrophen. Internetnutzerinnen erfahren von einem Schadensereignis
heutzutage nicht mehr nur in den Nachrichten Uber Fernsehen oder Radio, sondern unmittelbar
online — sei es durch den Internetauftritt traditioneller Printmedien oder durch eine Eilmeldung
auf ihrem Smartphone oder Tablet. Die Nutzung von Sozialen Medien als gesellschaftliches
Vernetzungsmedium hat nicht zuletzt zu einer Aktivierung der Bevolkerung in Krisensituationen
geflhrt, zum einen vor Ort durch die erleichterte (Selbst-)Organisation ungebundener Helferln-
nen, zum anderen aber auch ortsunabhangig durch verschiedene Formen des Digital Volun-
teerings (zum Begriff des Digital Volunteer siehe Seite 16 und im Glossar Seite 39). In Deutsch-
land wurde die weitreichende Nutzung im Bevolkerungsschutz zum ersten Mal wahrend des
Hochwassers 2013 6ffentlich wahrgenommen (vgl. Deutsches Rotes Kreuz 2014; Kaufhold/
Reuter 2016). Unzahlige ungebundene Helferinnen nutzten Soziale Medien zur Vernetzung und
Koordination ihrer Hilfstétigkeiten; héufig parallel zu offiziellen Strukturen (vgl. Deutsches Rotes
Kreuz 2014; Deutsches Rotes Kreuz 2016).

Wird im Band 1 der Schriften der Sicherheitsforschung das Phanomen der ungebundenen
Helferlnnen analysiert, widmet sich Band 5 nun eingehend der Thematik Soziale Medien, wobei
ungebundene Helferinnen hierbei nur einen von mehreren Aspekten darstellen. Denn die Ein-
satzmoglichkeiten von Sozialen Medien sind auch in Krisen vielseitig.

Die Entwicklung und Verbreitung von Sozialen Medien stellen den Bevolkerungsschutz vor die
Herausforderung, angemessen auf die Veranderung im Kommunikationsverhalten von Men-
schen zu reagieren. Eine weitere Herausforderung besteht in einer neuen Informationssituation:
Wo vor der globalen Verbreitung des Web 2.0 und mobilen Endgeréten ein Mangel an Informa-
tionen in Katastrophenlagen herrschte, existiert nun eine enorme Flut von unstrukturierten Echt-
zeitinformationen (vgl. Shklovski et al. 2010). Gleichzeitig fehlen jedoch aktuell noch Méglichkei-
ten der schnellen Uberpriifung von Informationen auf inre Richtigkeit und auf inre Relevanz fiir
Hilfsorganisationen und andere Behdrden und Organisationen mit Sicherheitsaufgaben.



Auch das Bundesamt fir Bevélkerungsschutz und Katastrophenhilfe (BBK) hat bereits die
Bedeutung dieses Themas erkannt und rat in seinen ,Rahmenempfehlungen flir den Einsatz
von Social Media im Bevolkerungsschutz” dazu, diese zusatzlichen Kommunikationskanéle
produktiv zu nutzen — sowohl zur Gewinnung und Steuerung ungebundener Helferlnnen als
auch zum Social Media-Monitoring (vgl. Bundesamt flr Bevolkerungsschutz und Katastro-
phenhilfe 2017). Das DRK geht Uber allgemeine Empfehlungen hinaus und verarbeitet die aus
dem Projekt ,Informations- und Kommunikationskonzepte fur den Krisen und Katastrophen-
fall“ (K3) gewonnenen wissenschaftlichen Erkenntnisse flr eine potenzielle Weiternutzung im
Bevolkerungsschutz.

Dieser erste Teil von Band 5 der Schriftenreine beschreibt die praktikablen Anwendungsmadg-
lichkeiten, welche Soziale Medien dem Deutschen Roten Kreuz (DRK) und anderen Akteuren im
Bevolkerungsschutz bieten. Auch Risiken werden erdrtert. Definitionen zentraler Fachbegriffe
dienen zur Einordnung und zum besseren Verstandnis (siehe hierzu auch im Glossar). Teil 2
wird sich dem Potenzial von Digital Volunteers (eng., digitale Freiwillige) widmen, das heift
Menschen, die sich durch ihre Hilfstatigkeit online und ortsungebunden Uber Soziale Medien
engagieren.

Digitaler Wandel e Wie kann mit Sozialen Medien sowie den
Informationen daraus umgegangen werden?

e Wer verarbeitet diese Informationen?

¢ Welchen Umfang an Informationen kénnen
Katastrophenschutz: Hilfsorganisationen in komplexen Lagen sinnvoll
Neue Informationssituation verarbeiten?

und veranderte

L ¢ Wie funktioniert der Austausch von Informationen
Kommunikationskultur

zwischen relevanten Akteuren inklusive den Bur-
gerlnnen im Krisen- und Katastrophenfall?

Gesellschaftlicher
Wandel

Quelle: Eigene Darstellung

Abbildung 1: Digitaler und gesellschaftlicher Wandel verandern auch die Informationssituation und
Kommunikationskultur im Katastrophenschutz. Fragen aus dem Forschungsprojekt K3
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2 | Web 2.0 und Soziale Medien

In den ersten Jahrzehnten seiner Existenz hat sich das Internet bereits stark verandert. Wer in
den frihen Tagen der privaten Internetnutzung online ging, machte eine vollig andere Erfah-
rung als heutige Nutzerlnnen: Das Internet basierte auf einer einseitigen Beziehung zwischen
Nutzerln auf der einen und Anbietern auf der anderen Seite. Die Rolle des Nutzers beziehungs-
weise der Nutzerin war darauf beschrankt, auf den Inhalt einer Website zuzugreifen und diesen
passiv zu konsumieren. Mit der Zeit jedoch wurden die Moglichkeiten erweitert und Daten
konnten hinzugefligt werden. Ein Beispiel dafir sind auszuflllende Formulare bei einer Flug-
reservierung. Diese Entwicklung beschleunigte sich in der ersten Halfte der 00er Jahre. Inter-
netseiten wurden konzipiert, deren Inhalte quasi vollstandig von den Nutzerlnnen bearbeitet
und redigiert wurden. Es begann mit Weblogs und Wikis und wurde schlieBlich erweitert um
Soziale Netzwerke wie Facebook, Twitter? und viele mehr. Das Web 2.0, wie diese weiterent-
wickelte Nutzungsart des Internets heute genannt wird, erlaubt eine sehr viel gréBere Spannwei-
te an Interaktionen im Netz. Die Grenze zwischen Produzentln und Konsumentin verschwimmt
dabei (gepragt wurde die Bezeichnung Prosument). Inhalte im Netz werden von den Nutzern/
Nutzerinnen selbst bereitgestellt (User Generated Content) (vgl. Kaplan/Haenlein 2010: 60f.).
Der Paradigmenwechsel, der hinter dieser Entwicklung steht, bedeutet, dass Nutzerlnnen mitt-
lerweile selbstverstandlich davon ausgehen, Online-Narrative aktiv mitgestalten zu kdnnen.

Soziale Medien beruhen auf folgenden Prinzipien: Sie sind internetbasierte Anwendungen,
die auf den ideologischen und technologischen Grundlagen des Web 2.0 aufbauen und die
Erstellung und den Austausch von User Generated Content ermdéglichen (vgl. Kaplan/Haenlein
2010: 61). Es sind digitale, offene Kommunikationskanale. Uber solche Kanéle — wie Facebook,
Twitter, Snapchat, Instagram, Tumblr oder Reddit — kdnnen mehr Menschen als je zuvor in
Echtzeit miteinander kommunizieren.

Es gibt fur Deutschland verschiedene Online-Studien mit etwas unterschiedlichen Ergebnissen,
je nach Untersuchungsschwerpunkt. Das Fazit der Studien bleibt allerdings dasselbe: Die Be-
deutung von Sozialen Medien wéchst unaufhaltsam weiter. Grundsétzlich gilt, dass die meisten
Internetnutzerinnen in Deutschland mittlerweile auch in Sozialen Medien aktiv sind. Ebenso

2 Das bekannteste Wiki-Projekt, die Wikipedia, wurde 2001 gegriindet, das weltweit groBte Soziale Netzwerk Facebook
2004, das Videoportal YouTube 2005 und der Mikrobloggingdienst Twitter 2006.
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wird eine voranschreitende Fragmentierung der Nutzung von Sozialen Netzwerken erkennbar.
Waren es 2013 noch drei monatlich genutzte Accounts, die ein/e deutsche/r Internetnutze-
rin durchschnittlich besaB, stieg die Zahl 2014 bereits auf vier Accounts (vgl. Bundesverband
Digitale Wirtschaft 2017). Internetnutzerinnen verbringen bereits mehr als die Halfte ihrer Zeit
im Internet auf Plattformen Sozialer Medien (vgl. Statista 2017a). Durch die Weiterentwicklung
des Web 2.0 und von Informations- und Kommunikationssystemen haben sich Teile sozialer
Beziehungen und Netzwerke in die digitale Welt verlagert. Die meistgenutzten sozialen Platt-
formen sind YouTube, Facebook, Instagram, Snapchat und Twitter. Bei den Studien gilt es
allerdings zu beachten, welche Online-Anwendungen zu den Sozialen Medien gezahlt werden
und ob zwischen aktiven und passiven Nutzerlnnen unterschieden wird (vgl. Abbildung 2 und
Abbildung 3).

Eine der fiur Deutschland umfangreichsten Studien ist die ARD/ZDF-Onlinestudie. Berech-
nungsgrundlage fUr die Zahlen sind deutschsprachige Online-Nutzerlnnen ab 14 Jahren. Das
sind im Jahr 2017 knapp 90 Prozent aller Deutschen, also 62,4 Millionen. Allerdings werden in
dieser Studie weder die Plattform YouTube noch der Messengerdienst WhatsApp zu den So-
zialen Netzwerken gezahlt. Hier lag Facebook im Jahr 2017 mit 21 Prozent (14,7 Mio.) taglich

m Taglich mind. 1 x pro Wache
64 Angaben in [%]
Basis: Bevilkerung ab 14 Jahren in Deutschland
55
33
21
g
5 s B
3
= = -
——
WhatsApp Facebook Instagram Snapchat Twitter
Quelle: Eigene Darstellung, basierend auf: Onlineumfrage der Projektgruppe ARD/ZDF (2017)

Abbildung 2: Nutzung Sozialer Medien in Deutschland 2017
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aktiven Nutzern/Nutzerinnen als Soziales Netzwerk vorne, mit groBem Abstand gefolgt von
Instagram mit 5 Prozent (3,5 Mio.) und Snapchat mit 4 Prozent (2,8 Mio.) (vgl. Projektgruppe
ARD/ZDF 2017).

Eine besondere Rolle nehmen Messengerdienste, auch Instant Messaging (IM) genannt, ein.
Mit einer gestiegenen Nutzung von Smartphones und mobilem Internetzugang ersetzen IM-
Dienste weitestgehend die Funktion der SMS (Short Message Service) im Mobilfunk. Sie wer-
den haufig auch als Soziale Medien bezeichnet. Die Kommunikation dort erfolgt jedoch selektiv
Uber ausgewahlte Kontakte und in geschlossenen Gruppen. Sie werden in dieser Schriftenreihe
deshalb nicht als Soziale Medien im engeren Sinne betrachtet, da weder individuelle Nutzer-
Innenprofile noch Auftritte von Unternehmen, Institutionen oder Medienanbietern angelegt wer-
den kénnen. Durch die Gruppenfunktion existieren allerdings funktionale Uberschneidungen
zu klassischen Sozialen Netzwerken. Viele Messengerdienste, wie beispielsweise WhatsApp,
unterstitzen auch die Ubertragung von Dateien sowie Audio- und Video-Streams. Zusétzlich
ist es mdglich, den eigenen Standort (per GPS) mitzuteilen. Dies ist auf den klassischen Platt-
formen wie Facebook und Twitter auch mdglich. In Deutschland nutzen derzeit 69 Prozent der
deutschen Internetnutzerlnnen Messengerdienste. 63 Prozent, also ca. 37 Millionen Deutsche,
kommunizieren dabei Uber WhatsApp (vgl. Bundesverband Digitale Wirtschaft 2017). Es ist
damit der beliebteste Dienst und weist auch eine wesentlich hdhere Anzahl an aktiven taglichen
Nutzern/Nutzerinnen als Facebook auf, wie andere Studien zeigen (vgl. Heintze 2016 Abb. 3).

eher aktiv B eher passiv

2,018 befragte Nutzer der Sozialen Medlen
an 100 fehlende Prozentpunkte = keine Nutzung

B5%
. o B
13% 13% a%

YouTube Facebook WhatsApp Google+ Instagram Twitter

Quelle: Eigene Darstellung, basierend auf: Heintze (2016)

Abbildung 3: Aktive und passive Nutzerlnnen Sozialer Medien in Deutschland 2016
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2.1 Soziale Medien und Bevélkerungsschutz

In einer zunehmend digitalisierten Welt nimmt auch die Bedeutung von Sozialen Medien in
Krisen und Katastrophen seit geraumer Zeit zu. Da sich Nachrichten Uber diese Medien be-
sonders schnell verbreiten, bieten sie in Katastrophen fur viele Menschen eine naheliegende In-
formationsquelle, aber auch eine Plattform, um eigene Erfahrungen oder BedUrfnisse zu teilen,
wenn sie selbst betroffen oder als Helferln aktiv sind (vgl. de Albuguerque et al. 2016). In diesem
dualen Gebrauch von Sozialen Medien spiegelt sich der wechselseitige Charakter dieser Kom-
munikationsform, die Chancen und Risiken. In der klassischen/traditionellen Krisenkommunika-
tion von BOS, die vor allem die Verbreitung relevanter Informationen darstellt, verlauft der Infor-
mationsfluss bisher einseitig von den Behérden und Organisationen in Richtung Bevolkerung.

Unzahlige Menschen sind mit einem oder mehreren technischen, stationéaren und mobilen,
Geraten ausgestattet, Uber die sie kommunizieren, koordinieren und Informationen austau-
schen. In GroBschadens- oder Katastrophenféllen nutzen Birgerlnnen in Deutschland Soziale
Medien: Wahrend des Hochwassers 2013 in Deutschland machten Soziale Medien vor allen
Dingen mit der Mobilisierung unzahliger ungebundener Helferinnen Schlagzeilen. Hauptsach-
lich wurde dabei Facebook als Tool zum Ressourcenmanagement und zur Organisation von
Hilfstatigkeiten genutzt (vgl. Deutsches Rotes Kreuz 2014; Deutsches Rotes Kreuz 2016). Die-
se Erfahrung verdeutlicht, dass die Bindelung und Weitergabe von Informationen sowie die
Koordinierung von Hilfsgesuchen nicht maBgeblich von BOS gesteuert werden missen, son-
dern Uber Soziale Medien selbststéndig von ungebundenen Helfern/Helferinnen vollzogen wer-
den konnen. Weitere Ereignisse mit Schadensfolgen, wie das Sturmtief Ela im Juni 2014 oder
der Starkregen in MUnster im Juli 2014, machten ahnlich von sich reden. Auch hier mobilisierten
sich Helferinnen selbststéndig und ereignisbezogen. Dies fand zumeist parallel zu offiziellen
Strukturen statt und hat bereits ein Umdenken fur die interne und externe Krisenkommunikation
in Hilfsorganisationen angeregt (vgl. Deutsches Rotes Kreuz 2017).

Neben dem spezifischen Nutzungsverhalten von Internetnutzern spielt auch die dramatisch
angestiegene Menge an verfUgbaren Daten eine Rolle im sich wandelnden Verhaltnis zwischen
Katastrophenschutz und Bevolkerung. Schatzungen zufolge kénnte sich die Menge an welt-
weit generierten Daten zwischen 2015 und 2020 von knapp 9.000 auf Gber 40.000 Exabyte
steigern®. Big Data wird das Phanomen genannt, wenn Menge (volume), Vielfalt (variety) und

8 EMC Corporation. Prognose zum Volumen der jahrlich generierten digitalen Datenmenge weltweit in den Jahren 2005
bis 2020 (in Exabyte) (Statista 2017b).
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Geschwindigkeit (velocity) von produzierten Daten die Analyse- und Speicherkapazitaten her-
kémmlicher Technologien Uberschreiten (vgl. De Mauro et al. 2015: 103). Bis 2020 wird es vor-
aussichtlich etwa 26 Milliarden Geréate geben, die mit dem Internet verbunden und mit digitalen
Sensoren ausgestattet sind — das sind im Schnitt drei pro Person (vgl. De Mauro et al. 2015:
99). Jeder Mensch wurde statistisch damit zu einem wandelnden Sensor, der auch in Kata-
strophenféllen relevante Informationen Ubertragen kann. Jeder Tweet, jedes Facebook-Update
oder YouTube-Video kann wichtige Daten beinhalten. Dies gilt auch in von Katastrophen be-
troffenen Gebieten, die schwer zugdnglich sind und Uber die sich Einsatzkrafte noch keinen
Uberblick verschaffen konnten.

Jedoch sind die Kapazitaten des DRK im Bevolkerungs- und Katastrophenschutz bisher nicht
darauf ausgerichtet, um die Sozialen Netzwerke angemessen und umfanglich Gberwachen zu
kénnen. Auch stehen leistungsfahige Tools flr diese Arbeiten bislang so gut wie nicht zur Verfu-
gung. Mittlerweile ist eine Vielzahl von Féllen bekannt, in denen Privatpersonen im Verlaufe einer
Katastrophe offentlich verflgbare Daten aus Sozialen Medien gesammelt und in einer Weise
aufbereitet haben, dass sie fir Medien und Einsatzkrafte nutzbar waren. Einen Meilenstein in
der Krisenkommunikation markierte das Erdbeben in Haiti: Uber die Open Source Plattform
Ushahidi* konnten Hilfsbedarfe auf einer interaktiven Lagekarte fast in Echtzeit dokumentiert
werden. Einsatzkréfte und Angehdrige konnten sich so online Uber die Situation vor Ort infor-
mieren und reagieren. Wie die Informationen dorthin gelangten? Betroffene wurden per Radio
dazu aufgerufen, Notfélle und dringende Bedarfe per SMS, per E-Mail oder Uber einen Twitter-
Account mitzuteilen. Diese wurden nach dem Crowdsourcing-Prinzip analysiert und verortet
(vgl. Meier 2015).

Erste Dialoge Uber Web 2.0 und Soziale Medien wahrend einer Katastrophenlage konnten be-
reits im Jahr 2005 beobachtet werden, als Hurrikan Katrina an der Golfklste im Stidosten der
USA folgenschwere Schaden anrichtete. Die meisten Sozialen Netzwerke, die wir heute ken-
nen, existierten zu diesem Zeitpunkt noch nicht. Dennoch nutzten Menschen Online Commu-
nities wie Blogs oder Foren, um sich mit anderen Betroffenen auszutauschen, sich ein Bild der
Lage zu machen oder ihre persénlichen Geschichten zu erzéhlen (vgl. Shklovski et al. 2010).

Im Kontext der internationalen Katastrophenhilfe ist Crowdsourcing in den letzten Jahren im-
mer bekannter geworden. Die Idee dahinter ist, die Ressourcen vieler zu nutzen, um etwas
zu bewerkstelligen, was andernfalls die Aufgabe weniger Spezialistinnen ware. Die Aufgaben

4 www.ushahidi.com.
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werden durch offene Online-Communities von Digital Volunteers geldst und bearbeitet. Be-
sondere Bekanntheit erlangte das Crowdsourcing-basierte Crisis Mapping. Durch die starke
Zunahme der Nutzung von Smartphones, Tablets und anderen Geraten mit GPS-Empfangs-
geraten sind viele Nachrichten, die in Sozialen Medien geteilt werden, mit benutzergenerierten
Geodaten (Volunteered Geographic Information, VGI) versehen. Durch Crisis Mapping, oder
auch Disaster Mapping, werden diese Daten gesammelt, analysiert und in 6ffentlich zugang-
lichem Kartenmaterial dargestellt (vgl. Meier 2015). So sollen in moglichst kurzer Zeit aktuelle
Karten von betroffenen Regionen generiert und Brennpunkte fUr Hilfsorganisationen oder auch
Betroffene vor Ort identifiziert werden. Krisenkarten kénnen auch automatisch erstellt werden,
sollte ein Pool an georeferenzierten Daten dies ermdglichen.

Digital Volunteers sind Freiwillige, die ihr Engagement digital und ortsungebunden Uber das
Internet leisten. Es wird als neue Form von freiwilligem Engagement betrachtet, das erst durch
die Verbreitung und Entwicklung neuer Informations- und Kommunikationstechnik (IKT) ermég-
licht wird (vgl. Whittaker et al. 2015). Sie kénnen neben Crisis Mapping auch andere Aufga-
ben, wie beispielsweise das Monitoring Sozialer Medien® Ubernehmen. Das Engagement kann
als Teil einer offenen Online-Community (Crowd), eines geschlossenen Teams oder auch als
Einzelperson erfolgen, je nachdem welches Konzept zugrunde liegt (fur Arbeitsdefinition sie-
he Glossar). Freiwillige, die vor Ort ihr Engagement durch den Einsatz von Sozialen Medien
unterstitzen und sich lediglich dartiber koordinieren, werden basierend auf dem derzeitigen
Forschungsstand nicht als Digital Volunteers angesehen.

Auch in Deutschland werden Soziale Medien bei Krisen- und Katastrophensituationen bereits
vielféltig eingesetzt. Unz&hlige ungebundene Helferlnnen koordinierten ihre Hilfsangebote bei
der Elbeflut 2013 selbst. Diese neue Dimension war erst durch die Nutzung des Web 2.0 mdg-
lich geworden.

Auch wurde Google Maps bei der Erstellung 6ffentlicher, jedoch informeller Krisenkarten fir
die Stadte Dresden, Halle an der Saale und Magdeburg genutzt. Dabei wurden flir jedermann
freil einsehbare Informationen zu Uberflutungsflachen, StraBensperren, Hilfsgesuchen und An-
geboten geodatenbasiert bereitgestellt. GroBteils stammten die Informationen aus den Sozia-
len Netzwerken Facebook und Twitter (vgl. Breuer 2014). Die Initiative zur Crisis Mapping fur
Dresden entstand durch einen ersten Kartenentwurf eines ungebundenen Helfers®, welcher
Uber haufig aufgerufene Fluthilfeseiten bei Facebook um Unterstitzung warb. Zeitweise griffen

5 Synonym fir Social Media-Monitoring.
& Sven Mildner ist Unternehmer und Griinder der Google Maps ,Hochwasserhilfe Dresden®.
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Abbildung 4: Die von Sven Mildner erstellte interaktive Google-Karte erleichterte
eine Orientierung wahrend des Hochwassers

Uber 1.000 Personen pro Minute auf diese Krisenkarte zu. Dies fand parallel zu den offiziellen
Strukturen statt und blieb von den Katastrophenschutzbehérden wahrend des Hochwassers
unbeachtet. Es zeigten sich jedoch auch Probleme durch von unbekannten Digital Volunteers
eingestellte Fehlinformationen sowie der falschen Anwendung von Google Maps.

Die weitreichenden Nutzungsmaoglichkeiten von Sozialen Medien zur Bewaltigung von Krisen
und Schadenslagen bieten zukUnftig fur den Bevélkerungsschutz ein groBes Potenzial. Soziale
Medien kdénnen vor und wéhrend der Bewéltigung von Katastrophenlagen ein hilfreiches und
vielfaltig einsetzbares Werkzeug sein, auch fUr Hilfsorganisationen. Um praktikable Konzepte
innerhalb des DRK zu entwickeln, bedarf es zun&chst einer Systematisierung der Optionen,
welche die mdglichen Handlungsfelder offenlegen. Im folgenden Abschnitt werden diese struk-
turiert dargestellt.

2.2 Einsatzméglichkeiten von Sozialen Medien

Die potenziellen Einsatzmoglichkeiten von Sozialen Medien im Bevélkerungsschutz sind vielsei-

tig. Beschéftigt man sich mit der Thematik, kristallisieren sich mehrere Bereiche heraus:’

* Als Tool zur Offentlichkeitsarbeit beziehungsweise Krisenkommunikation wahrend oder nach
einer Krise,

7 Die Reihenfolge stellt keine Priorisierung dar.
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* als Tool zur Offentlichkeitsarbeit und Risikokommunikation vor einer Krise,

e zum Ressourcenmanagement sowie

¢ zur Gewinnung von zusétzlichen lagerelevanten Informationen durch das Monitoring Sozialer
Medien.

¢ Auch Messengerdienste stellen fur die Kommunikation unter Einsatzkraften ein wichtiges
Tool dar, deren Verwendung jedoch nicht unumstritten ist.

Daruiber hinaus bieten etablierte soziale Plattformen auch schon eigene, angepasste Tools zur
Unterstltzung fur Katastrophen- und Krisenlagen (vgl. Kasten Seiten 21-22).

« Digitale Vernetzung mit externen + Serious Gaming
Initiativen und bestehem_je Strukturen, « Gemeinsam lernen durch die Gestaltung,
2.B. aus dem Gesundheitswesen Durchfiihrung und Diskussion von

« Ansprache von und Dialog mit Vorbereitung Ubungssimulationen

Ehrenamtlichen

« Dialog-orientierte Kommunikation
Uber Risiken - Starkung der
Vorhersage « Warnung durch Behérden

Risikowahrnehmung
Vorsorge und + Informationen zum Ereignis
Wa rnung und Verhaltenshinweise

Soziale Medien im
Katastrophenzyklus

Nach dem Ereignis

* Informationen zum Ereignis und
Verhaltenshinweise

+ Vernetzung mit Externen i
. Feedbackind Evaluation Wiederaufbau 204 + Soziale Medien-Monitoring:
beziiglich Sozialer Medien und - Bewailtigung - Lagerelevante Informatiénen
-> Lessons learned Nachbereltung - Crisis Mapping
- Stimmungslage
« Ansprache, Vernetzung und ggf.
+  Kommunikation mit und Motivation von Einbindung von Ungebunden

Ungebundenen auch langerfristig aktive
Hilfe zu leisten

Quelle: Eigene Darstellung, basierend auf: Cova (2005)

Abbildung 5: Nutzung von Sozialen Medien im Katastrophenmanagementzyklus

2.2.1 Offentlichkeitsarbeit wiahrend der Krise

Die Bedeutsamkeit und der Vorteil als Tool der Offentlichkeitsarbeit sind bereits in der Pra-
xis angekommen und eine Nutzung in Behdrden und Organisationen weitgehend etabliert.
Hauptsachlich dienen sie den BOS um Informationen zu verbreiten, meist ohne mit der Be-
volkerung in einen Dialog zu treten. Es werden dartber Warnungen, aber beispielsweise auch
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Informationen zum Ereignis sowie empfohlene Verhaltenshinweisen kommuniziert. Die offizielle
Warnung der Bevolkerung féllt — entsprechend der fdderalen grundgesetzlichen Regelungen
— unter die Zustandigkeit der Behorden der Lander und gehért deshalb nicht zum Aufgabenbe-
reich der Hilfsorganisationen (Bundesamt fir Bevélkerungsschutz und Katastrophenhilfe, ohne
Datum). Dennoch bietet es sich auch fir Hilfsorganisationen wie dem DRK hervorragend an,
Soziale Medien in der Krisenkommunikation zu verwenden. Denn Soziale Medien sind eine
wichtige Informationsquelle fUr Blrgerlnnen in einer Krise. Mit keinem anderen Medium kann
eine breitere Masse der Bevolkerung schneller erreicht werden. Dennoch muss trotz Schnellig-
keit und groBer Erreichbarkeit differenziert werden, wer erreicht werden méchte und wer dann
letztlich erreicht wird. Denn durch Soziale Medien wird nicht unvermittelt die gesamte Bevolke-
rung informiert, sondern nur regelmaBige Nutzerlnnen.

Dass Hilfsorganisationen, Rettungsdienste und &ffentliche Stellen als besonders haufige Infor-
mationsquellen in Notsituationen identifiziert werden, weist indessen eine hohe Glaubwirdigkeit
auf (vgl. Lechner 2016). Diese kann durch eine zielgruppengerechte Krisenkommunikation, die
ein breites soziales Spektrum anspricht, zusétzlich gestarkt werden. Zielgruppen kénnen Uber
Soziale Medien, je nach bevorzugt genutzten Informationskanélen, spezifisch angesprochen
werden. Studien zeigen, dass das Alter der entscheidende Faktor ist, welche Soziale Medi-
en bevorzugt genutzt werden. Auch gibt es fUr die Krisenkommunikation sogenannte Warn-
Apps, die bei besonderen Vorkommnissen, wie Sturm, Starkregen oder GroBbranden, regional
die Bevolkerung warnen und informieren. Die Warnsysteme Ubertragen Informationen verschie-
dener Absender (zum Beispiel BOS, Wetterdienste) je nach Standort an mobile Endgerate (vgl.
Fraunhofer FOKUS et. al 2015: 3). Die bekanntesten Wetter- und Gefahrenwarndienste sind
derzeit KATWARN (Combirisk und Fraunhofer-Institut Fokus), NINA (BBK), BIWAPP und die
WarnWetter-App des Deutschen Wetterdienstes (DWD). Als vorrangig hat sich bisher noch
keine durgesetzt (vgl. FAZ.net 2017). Einige Landkreise haben allerdings KATWARN oder NINA
schon installiert/implementiert, um Warnungen herauszugeben.

Als Tool fir die Offentlichkeitsarbeit werden Soziale Medien von BOS weitgehend vielseitig ge-
nutzt. Es besteht mittlerweile auch die Erwartungshaltung vonseiten der BUrgerlnnen, dass Ins-
titutionen wie die Polizei, Feuerwehr oder Hilfsorganisationen Kanéle Sozialer Medien betreiben
und pflegen. Firr die generelle Nutzung und Betreuung der Sozialen Medien als Tools zur Of-
fentlichkeitsarbeit gibt es DRK-intern von Landes- und Kreisverbanden verschiedene Leitfaden
und Empfehlungen.

19



2.2.2 Offentlichkeitsarbeit vor der Krise

Auch als Tools zur Offentlichkeitsarbeit vor der Krise kénnen Soziale Medien gut zur
Risikokommunikation® eingesetzt werden. BOS kénnen dadurch in direkten Kontakt mit der
Bevolkerung treten und einen umfassenden Dialog Uber Risiken anstoBen. Ziel in Deutsch-
land sollte dabei sein, die gesamtgesellschaftliche Risikowahrnehmung langfristig zu starken.
Gerade vor dem Hintergrund der Tatsache, dass die deutsche Bevolkerung sich bisher wenig
mit wichtigen Themen des Bevolkerungsschutzes auseinandergesetzt hat, scheint dies von
besonderer Bedeutung (vgl. Lechner 2016). Hierbei ist es allerdings wichtig, einen nach beiden
Seiten hin offenen Dialog zu ermdglichen, um Mitwirkungsrechte der Blrgerinnen einzuschlie-
Ben sowie Risiken transparent und nachvolliziehbar zu vermitteln (vgl. Renn et al. 2007).

Ebenso kann durch eine Dialog-orientierte Kommunikation mit der Bevolkerung eine Ansprache
von potenziellen Ehrenamtlichen gefordert werden. Da der GroBteil des deutschen Katastro-
phenschutzes von ehrenamtlich Helfenden und Einsatzkraften gestemmt wird, insgesamt die
Zahlen von klassischen Langzeit-Ehrenamtlichen jedoch sinken, ist es flir Organisationen wie
das DRK eine besondere Herausforderung, dieser Entwicklung entgegenzuwirken und neue
Ansétze zu bieten (vgl. Deutsches Rotes Kreuz 2015). Auch koénnte ein Dialog Uber Soziale
Medien bereits aktive Krafte animieren, langfristig dabei zu bleiben.

2.2.3 Ressourcenmanagement

Katastrophenereignisse der letzten Jahre haben gezeigt, dass BlUrgerinnen Soziale Medien in
Katastrophenféllen auch zur Organisation ihrer eigenen Hilfstatigkeiten nutzen. Sie werden als
Tool zum Ressourcenmanagement genutzt, sowohl personell als auch materiell, und bieten
die Gelegenheit zur Koordination und Vernetzung. Ungebundene Helferlnnen kdnnen sich
S0 einerseits schnell selbst organisieren und Informationen austauschen. Andererseits kbnnen
Hilfsangebote sowie dringende Bedarfe koordiniert werden. In Deutschland fand dies bisher
gréBtenteils Uber Facebook statt.

Hilfsorganisationen wie dem DRK bieten Soziale Medien eine niedrigschwellige Mdglichkeit,
mit Ungebundenen in Kontakt zu treten und in die eigene Arbeit einzubinden. Dadurch kénnen

8 Vgl Glossar.

20



Parallelstrukturen vermieden, Risiken minimiert und die Arbeit im Katastrophenschutz generell
effektiver gestaltet werden?® (vgl. Deutsches Rotes Kreuz 2016).

Mittlerweile gibt es — wie ebenfalls im Projekt K3 entwickelt und zur Demonstration angewandt
— auch einige Helfer-Apps. Helferlnnen, die ungebunden bleiben méchten, aber bereit sind,
sich auf einer Plattform zu registrieren, kénnen dartber alarmiert und durch Hilfsorganisationen
gezielt in bestimmten Lagen eingebunden werden. Einige der Apps wurden schon erfolgreich
getestet. Aufgrund der eigenen Dynamik von Sozialen Medien sowie des Fehlens einer bundes-
weit umgesetzten Strategie hat sich bisher jedoch noch keine App groBflachig durchgesetzt.
Gemessen an etablierten Strukturen des Bevoélkerungsschutzes, &ndert sich die Landschaft der
Soziale Medien-Nutzung schnell. Es bietet sich daher fUr Hilfsorganisationen und BOS an, etab-
lierte Soziale Medien wie Facebook und Twitter zur Ansprache von ungebundenen Helfergrup-
pen zu nutzen, da dies auch die Kanéle sind, auf die ein breiter Teil der Bevolkerung zugreift.

Funktionen zur Unterstiitzung im Katastrophenschutz

Einige der etablierten Plattformen Sozialer Medien stellen mittlerweile auch — ihrer Ziel-
gruppe und Funktion entsprechend — eigene, angepasste Tools zur Krisenkommunikation
oder Unterstutzung von Betroffenen und Helfenden in Krisen und Katastrophen bereit:

So bietet Airbnb Gastgebern, die ihre private Wohnung Uber diese Plattform an Touris-
ten vermieten, die Moglichkeit, Menschen in betroffenen Regionen kurz- oder mittelfristig
eine kostenlose Unterkunft zur Verfligung zu stellen. In den USA wurde die Idee unter
anderem zusammen mit dem Amerikanischen Roten Kreuz (ARC) entwickelt. Ein span-
nender Ansatz, dieses bereits bestehende Netzwerk zur Vermittlung von Unterklnften,
also zum Ressourcenmanagement, auch in Krisen und Katastrophen zu nutzen. Dadurch
konnten Hilfsorganisationen bei gréBeren Betreuungslagen entlastet werden (vgl. Martini
2017).

9 Fur weitere Informationen dazu siehe Deutsches Rotes Kreuz (2016): Die Rolle von ungebundenen Helferlnnen bei
der Bewaltigung von Schadensereignissen. Teil 3: Handlungs- und Umsetzungsempfehlungen fir den Einsatz
ungebundener Helferlnnen. Berlin.
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Facebook wiederum halt seit 2014 im Fall von Katastrophen das Feature ,Safety Check”
bereit: Jeder, der in einer unmittelbar betroffenen Gegend lebt, kann sich als ,sicher mar-
kieren. Dadurch werden Freunde und Bekannte global informiert. Erstmals angewandt
wurde diese Option wahrend des Erdbebens 2015 in Nepal.

Daneben sind sowohl Facebook als auch Google momentan dabei, Funktionen zu
integrieren, die das Katastrophenmanagement unterstitzen sollen. Facebook startete
jingst mit humanitéren Einrichtungen wie dem ICRC, dem ARC, UNICEF und dem Welt-
erndhrungsprogramm der Vereinten Nationen (WFP) eine Crisis Mapping-Initiative. Dabei
mochte Facebook eine Moglichkeit erarbeiten, eigene Online-Daten strukturiert und fur
Hilfsorganisationen anwendbar und verantwortungsvoll zur Verfigung zu stellen (vgl. Mei-
er 2017). Google hingegen mochte in Zukunft durch Push-Nachrichten vor Terrorlagen
und Schadensereignissen aller Art warnen, sobald man die Standortlbertragung akti-
viert hat. Wie genau die Informationen zusammengetragen werden sowie weitere Fragen
bleiben jedoch noch offen. Es gilt die Entwicklung durchaus kritisch zu verfolgen (Muller-
Tischer 2017).

2.2.4 Verwertung von lagerelevanten Informationen

Die neue Informationssituation, verursacht durch Web 2.0 und Soziale Medien, birgt fir Hilfs-
organisationen einen Anpassungsbedarf. Um Soziale Medien als zuséatzliche Informationsres-
source von lagerelevanten Informationen in Katastrophen- und Krisensituationen zu verwenden,
mussen diese schnellstmoglich ausgewertet, validiert und gegebenenfalls dargestellt werden.
Dieser Vorgang wird auch als Big Data Analyse bezeichnet. Es gilt dabei, Tools und Konzepte
zu entwickeln, die es ermdglichen, der Flut an unstrukturierten Echtzeitinformationen Herr zu
werden. Es bieten sich je nach Art der Information verschiedene Moglichkeiten.

Das Monitoring Sozialer Medien bietet die Mdglichkeit, Informationen, Falschmeldungen
und Tendenzen zu beobachten, zu identifizieren und gegebenenfalls zu verifizieren oder zu
falsifizieren. Soziale Medien werden also als Sensoren fUr Ereignisse eingesetzt, um ein schnel-
leres und umfassenderes Lagebild zu erméglichen. Dies ist in besonderen Situationen auch von
groBer Wichtigkeit, da es geschehen kann, dass Informationen Uber die Katastrophe oder das
Geschehen vor Ort Uber Plattformen geteilt werden, Uber welche BOS (noch) nicht verflgen. So
geschieht es, dass Burgerinnen ,vor der Lage” sind, was in Schadenslagen jedoch nicht immer
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zielfuhrend ist. Es gilt relevante Informationen zur Lagebeurteilung schnellstmdglich an BOS
und die dortigen Entscheider zu vermitteln. Mit einem besseren Lagebild werden dann Verhal-
tenshinweise fUr die Bevolkerung generiert und die Einsatzkréafte koordiniert. Neben wahren In-
formationen Uber das Geschehen besteht allerdings die Gefahr von gezielten Falschmeldungen
oder falsch interpretieren Aussagen. In einer ohnehin schon angespannten Situation k&nnen
diese fatale Folgen haben'. Das Monitoring Sozialer Medien erdffnet die Mdglichkeit, Falsch-
meldungen frihzeitig zu identifizieren und einer viralen Verbreitung durch gezielte Richtigstellung
entgegenzuwirken. Auch kénnten weitere Tendenzen identifiziert werden, beispielweise welche
Personen auf einer sozialen Plattform besonders einflussreich sind oder wie die Stimmungslage
in der Bevdlkerung ist. Scheint eine Gruppe nach einem Schadensereignis traumatisiert, kann
gegebenenfalls besser und schneller psychologische Unterstitzung angeboten werden.

Um Informationen bei einem Monitoring schneller zu filtern, zu analysieren und Muster zu er-
kennen, wurden bereits entsprechende automatisierte Tools entwickelt'!, die das Monitoring
Sozialer Medien unterstutzen. Viele Informationen zusammen kénnen ein Muster ergeben und
auf ein Ereignis hindeuten. Algorithmen helfen diese Muster zu erkennen. In Sozialen Medien
zu suchen, ist komplexer und schwieriger als eine klassische Suche Uber eine Suchmaschi-
ne, deshalb gibt es bereits Verfahren beziechungsweise Anwendungen, die bestimmte Wort-
kombinationen in Zusammenhang mit einem Muster, welches flr eine Region ungewohnlich
ist, erkennen (vgl. MUller-Tischer 2015). Werden in einer Region beispielsweise plétzlich haufig
Twitter-Nachrichten mit den Hashtags #Uberflutung und #Main registriert, wird dies erkannt
und angezeigt. FUr BOS bietet sich die Méglichkeit, Empfehlungen zur Verwendung gewisser
Hashtags in Schadens- oder Katastrophenlagen herauszugeben. Informationen aus der Bevdl-
kerung sind so von vorneherein gekennzeichnet und leicht mit einer Stichwortsuche zu filtern.

Letztlich muss jedoch jede Information — wurde sie noch so prézise Uber einen Algorithmus
oder ein technisches Verfahren gefiltert und identifiziert — von einem Verantwortlichen als re-
levant eingestuft, verifiziert und weitergeleitet werden. Da dieser Vorgang im Normalfall sehr
arbeits- und zeitintensiv ist, kann er nicht von einer Person allein bewaltigt werden.

Eine spezialisierte und auf die Kartendarstellung fokussierte Mdglichkeit, Informationen aus So-
zialen Medien fUr BOS nutzbar zu machen, ist das Crisis Mapping. Es werden dabei entweder
aktuelle und hochaufgeldste Satellitenbilder zur Verfigung gestellt, die dann je nach Zerstérung

1 Vgl. Kapitel 3.2.
" Beispielsweise Scatterblogs ist ein Tool fir das Monitoring und die Analyse Sozialer Medien, welches im Katastrophen-
schutz Anwendung finden soll. Siehe hierzu unter https://www.scatterblogs.com/.
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kategorisiert werden, oder mit Geodaten versehene Informationen werden in (6ffentlichen) Kar-
ten markiert beziehungsweise ,getagt* und so fUr eine Zielgruppe veranschaulicht. Bei der
vorausgehenden Selektion von relevanten und irrelevanten Daten/Informationen, kénnen Algo-
rithmen zwar unterstitzen, jedoch gilt auch hier: Die letztliche Entscheidung Uber die Verlass-
lichkeit des Inhalts (Verifikation) muss durch eine/n, in diesem Thema erfahrene(n), Experten/
Expertin getroffen werden.

Es bietet sich allerdings auch die Moglichkeit, Satellitenbilder oder Soziale Medien von Online-
Freiwilligen nach dem Crowdsourcing-Prinzip durchsuchen und kategorisieren zu lassen. In
der internationalen Nothilfe wurde dies beispielsweise bereits beim Erdbeben 2015 in Nepal
oder aber auch bei der Suche nach der vermissten Boeing 777-200 des Fluges MH370 im Jahr
2014 im Indischen Ozean genutzt.

2.2.5 Messengerdienste

Sogenannte Messengerdienste (auch Instant Messaging) wie WhatsApp, der Facebook Mes-
senger oder Telegram zéhlen im engeren Sinne nicht zu den Sozialen Medien, da sie aus-
schlieBliche private und selektive Raume der Kommunikation bieten'?.

Durch die Vorteile und erweiterten Funktionen, die Messengerdienste bieten, nutzen aber auch
viele Einsatzkréfte — da auch privat in Gebrauch — zusétzlich WhatsApp und Co. zur Koordi-
nation und Kommunikation bei Einsatzen. Bewahrte und bekannte Kommunikationswege zu
nutzen, zum Beispiel Uber Gruppenchats, die auch in Nicht-Krisenphasen verwendet werden,
erUbrigt einen Wechsel des Kommunikationstools. In vielen Fallen lassen sich dadurch Kom-
munikationsprozesse beschleunigen und erleichtern. Dies ermdglicht eine vielseitige Kommu-
nikation, die allerdings auch Risiken birgt. Das ist, zumindest als FUhrungsmittel im Einsatz,
kritisch, da viele Dienste — unter anderem auch WhatsApp — weder datenschutzkonform noch
ausfallsicher sind. Auch sollte eine Ende-zu-Ende-Verschllsselung Sicherheit gegen Hacker
bieten. Es gibt bereits alternativ entwickelte Dienste fur BOS, die verwendet werden kdnnen
und schon bei der Polizei in einigen Bundeslandern eingesetzt werden. Sie missen zuverlassig,
stabil und belastbar sein sowie ber eine hohe Sicherheit bei der Ubermittlung verfigen. Ein

2 Siehe hierzu auch Seite 13.

8 In Deutschland werden die Rechte des Einzelnen geschiitzt und unterliegen dem Grundgesetz. Bezlglich personen-
bezogener Daten greifen die gesetzlichen Datenschutzanforderungen. Zundchst hat jeder selbst das Recht Uber die
Weitergabe, den Zweck und die Verarbeitung seiner personlichen Daten zu entscheiden (vgl. Tausch 2016).
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offen gefUhrter Dialog mit DRK-Einsatzkraften Uber Kommunikationsrisiken kénnte zu erhéh-
ter Sensibilitdt und mehr Versténdnis flhren und einen zweckorientierten Wechsel zu einem
sichereren Kommunikationstool herbeifihren. Dies kdnnte bereits in die Helferlnnenausbildung
eingebracht werden.

Auch fir die Offentlichkeitsarbeit und das Monitoring erweisen sich Messengerdienste als pro-
blematisch, da sie weder bespielt noch Uberwacht werden kénnen.

Exkurs: Das Projekt ,, Teamwork® und Serious Gaming
Ein Beitrag von Robin Marterer und Torben Sauerland, Universitat Paderborn

Hintergrund

Die Vorbereitung auf Krisenereignisse ist aufwendig und teuer. Moderne Simulationsumgebun-
gen und ,Serious Gaming"“ ertffnen neue Mdglichkeiten. Das Forschungsprojekt TEAMWORK
untersucht, wie sich Einsatzkréfte und Bevdlkerung in einer virtuellen Umgebung gemeinsam
auf Krisenereignisse vorbereiten kénnen.

Das DRK mit dem Sachgebiet Forschung im Bevdlkerungsschutz ist assoziierter Partner des
Projektes und als Endanwender wichtiger Partner bei der Unterstitzung der Projektergebnisse
bezUglich der Anwendbarkeit in der Praxis.

Ziele

Durch den Einsatz von Digital Volunteers, die Uber virtuelle Simulationen Teil einer realistischen
Katastrophenbewaltigung sind, sollen Bulrgerinnen fir den Ernstfall sensibilisiert werden, aber
kreative Moglichkeiten der Schadensbewaltigung testen.

Freiwillige Teilnehmerinnen einer digitalen ,TEAMWORK-Community* verfolgen drei Schwer-
punkte: die Formalisierung, die Simulation und die Auswertung. Jeder kann sich in allen drei Be-
reichen passend zu seinen Interessen und Fahigkeiten einbringen und Erkenntnisse flr Krisens-
zenarien gewinnen. Bei der Formalisierung geht es darum, im Team realistische Szenarien zu
entwickeln und in eine virtuelle Umgebung (Simulation) umzusetzen. Daran beteiligen sich Ex-
perten/Expertinnen aus der zivilen Gefahrenabwehr, kreative Kopfe fur die Detailgestaltung von
Szenarien, Team-Mitglieder mit technischem Sachverstand und Moderatoren/Moderatorinnen
fUr die Strukturierung der Aktivitaten. Ein kollaborativer Szenario-Editor'* dient als Werkzeug fur

" Der Szenario-Editor ist ein Computerprogramm zur gemeinsamen Gestaltung einer realitdtsnahen 3D-Umgebung.
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die Bearbeitung der virtuellen Umgebung. Als Grundlage daflr dienen importierte Daten, bei-
spielsweise Geodaten. Diese stehen zum Beispiel in Nordrhein-Westfalen fir jedermann offen
zur Verflgung (Open Data). Eine webbasierte Plattform (App) ermoglicht die Kommunikation
und Zusammenarbeit. Wahrend der Simulation werden Krisenszenarien zusammen in einer
virtuellen Umgebung bewaltigt. Jeder kann in unterschiedlichen Funktionen agieren, die sich
am System der zivilen Gefahrenabwehr orientieren (Einsatzleiterin, Abschnittsleiterin, Leitstelle
etc.). Simulationen kénnen entweder unabhangig, oder zum Beispiel auch an Stabslibungen
angebunden, durchgefihrt werden. Die Simulationsumgebung basiert auf dem Spiel ,EMER-
GENCY* und stellt nicht nur visuelle Aspekte dar, sondern bildet auch Wirkungszusammen-
haénge ab (Brandausbreitung, Verhalten von Menschen etc.). Die Ubungsleiterinnen kénnen
jederzeit Einfluss auf die Simulation nehmen und so den Verlauf im Sinne der Ubungsziele be-
einflussen. Mit der Auswertung kénnen Ergebnisse und Lésungswege aus Simulationsdurch-
laufen gemeinsam reflektiert werden. Jeder kann sich an der Diskussion beteiligen und aus den
eigenen sowie den Aktivitdten der anderen Simulationsteilnehmerinnen lernen. Dies gilt sowonhl
bei der unabhingigen Verwendung als auch bei der Nutzung in einem Ubungskontext. Daten
aus der Simulation werden automatisiert aufbereitet und innerhalb der webbasierten Plattform
visualisiert (anhand von Zeitstrahlen, Lagefilmen, Diagrammen etc.). Der gesamte Prozess wird
medienpadagogisch begleitet.

i =) L
Projekt BMBF TEAMWORK !

|

Lot e

Abbildung 6: Simulation Massenanfall von Verletzten, Verkehrsunfall
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Aktueller Stand sowie bisheriger Output

Beim Treffen zur Projekthalbzeit im Oktober 2017 wurde die Anwendung von TEAMWORK in
einer StabsUbung im Szenario ,Sommerglut im Kreis Paderborn® demonstriert. Es wurde eine
Durreperiode mit Wasserknappheit und Hitze in der landlich gepréagten Region des Kreises
Paderborn simuliert. 16 Quadratkilometer der Region um den Ortsteil Buke in der Gemeinde
Altenbeken mit Wohn- und Waldgebieten, StraBen sowie einzelne Feuerwehrfahrzeuge wur-
den durch die aktuell ca. 90 Mitglieder der TEAMWORK-Community bereits in die Simulation
Uberflhrt. Auch die Fortschritte in einem anderen Szenario ,Unwetter in Dortmund” und die
Moglichkeiten zur Anbindung der Simulationsumgebung an Stabssoftware wurden vorgestellt.
In der zweiten Projekthélfte sollen die bisherigen Ergebnisse erweitert und erprobt werden.
Hierzu wird die TEAMWORK-Community in 2018 schrittweise um neue Zielgruppen vergroBert.
Dartiber hinaus sind mehrere (Stabs-)Ubungen mit TEAMWORK-Anbindung geplant. Weiterhin
soll untersucht werden, wie TEAMWORK nicht nur bei der Vorbereitung auf Krisenereignisse
helfen kann, sondern auch bei deren Bewadltigung.

Jeder kann in der TEAMWORK-Community mitmachen und sich passend zu seinen Interessen
und Fahigkeiten einbringen. Gemeinsam wird der Frage nachgegangen, wie ,Out of the Box-
Denken*, ,Crowdsourcing” und ,Weisheit der Massen” bei der Vorbereitung auf — und der Be-
waltigung von — Krisen helfen kbnnen. Wer dabei sein mochte, erfahrt Gber die Projekt-Website,
Facebook und Twitter alle Details: TEAMWORKprojekt.de.

2.3 Risiken im Umgang mit Sozialen Medien

Obwohl Soziale Medien fir das Krisen- und Katastrophenmanagement nitzlich sind, werden
innerhalb von BOS sowie in der Sicherheitsforschung auch Probleme und Risiken bezlglich
der Nutzung im Bevolkerungsschutz diskutiert (vgl. Fischer 2016). Dementsprechend trifft man
in Hilfsorganisationen und Behdrden immer wieder und immer noch auf Vorbehalte, was den
Einsatz von Sozialen Medien betrifft. Da es sich bei der Verwendung von Sozialen Medien im
Bevolkerungsschutz um einen sicherheitskritischen Kontext handelt, mtssen Risiken genau
betrachtet und gegenlber den Chancen abgewogen werden (vgl. Kaufhold/Reuter 2016).

Risiken, die in Zusammenhang mit Sozialen Medien entstehen, lassen sich unter den zwei fol-
genden Punkten zusammenfassen: Viralitdat und Validitat.
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Viralitat'® steht fUr einen hohen Grad der Weiterempfehlungen durch Teilen, Liken und Kom-
mentieren einer Information (vgl. Méller 2017). Eine Information kann sich dadurch sowohl im
positiven als auch negativen Sinne nach dem Schneeballprinzip enorm schnell verbreiten. Er-
hélt eine Information eine gewisse Aufmerksamkeit, beschleunigen Soziale Medien zumeist ge-
radezu deren Verbreitung und dies kann nicht einfach aufgehalten werden. Eine groBe Rolle
spielt hierbei die Anzahl der Fans und Follower'® einer Seite oder eines Accounts. Je mehr,
desto wahrscheinlicher ist es, dass sich eine Information viral verbreitet. Da Quelle und Validitat,
also die Gultigkeit einer Information, nicht immer eindeutig sind, kénnen Gerlichte und Falsch-
meldungen beziehungsweise sogenannte Fake News einfach verdffentlicht werden und sich
schnell verbreiten (vgl. Oh et al. 2013). Egal, ob es sich um eine gezielte Falschmeldung oder
eine falsch interpretierte Aussage handelt, diese Phdnomene kdnnen durchaus einen negativen
Einfluss auf den Einsatzverlauf nehmen und die Situation verschlechtern (vgl. Schenker-Wicki
2014). Beispielsweise kénnen sie zu falschen Schlussfolgerungen und Verhaltensweisen oder
auch zu einer Massenpanik fUhren (vgl. FAZ.net 2016).

Auch negative Informationen Uber eine Organisation oder ein Unternehmen — egal ob sie der
Wahrheit entsprechen oder nicht — kénnen durch eine virale Verbreitung innerhalb kurzer Zeit
einen enormen Imageschaden verursachen. Dieses Risiko besteht auch fur Hilfsorganisationen,
wenn die Krisenkommunikation in Krisen- oder Katastrophenlagen nicht optimal verlauft (vgl.
Ulmer et al. 2015). In solchen Situationen steigt auch der Zeitdruck, das hei3t die Zeitintervalle
zum Handeln verkirzen sich. Die Fehleranfalligkeit nimmt zu und die Handlungsspielrdume
reduzieren sich. Daher ist es sinnvoll, im Vorfeld im Rahmen der Ausbildung der Einsatzkrafte
auf den verschiedenen Ebenen gewisse Strategien zu entwickeln und Szenarien zu planen.
Ratsam ist zumeist eine offensive, transparente und ehrliche Krisenkommunikation unter allen
Beteiligten

Das Web 2.0 und dessen eigene und unvorhersehbare Dynamik implizieren einen Kontrollver-
lust und im Falle einer Krise oder Katastrophe einen Verlust der Informationshoheit zustandi-
ger Behdrden und Organisationen. Blrgerinnen gelangen unter Umstanden an Informationen,
welche unerwlnschte Reaktionen zur Folge haben kénnten. Dies kann Krisen- und Katastro-
phenlagen durchaus negativ beeinflussen. Die Rolle von Sozialen Medien ist also aus zweierlei
Hinsicht interessant: Sie kénnen Krisen- und Katastrophenlagen verschlechtern oder sogar

5 Der Begriff bezieht sich auf einen Virus im medizinischen Sinne, der sich innerhalb klrzester Zeit ausbreiten kann.
6 Follower sind Abonnenten und Abonnentinnen beziehungsweise Nutzerlnnen in einem Sozialen Netzwerk. Der Begriff
stammt aus dem Englischen von ,follow” (dt.: folgen).
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entstehen lassen, genauso aber auch als Tools zu einer umfassenderen Krisenkommunikation
und Krisenbewaltigung genutzt werden (vgl. Ettl-Huber/Roither 2014).

Durch die aktive und gezielte Nutzung der verschiedenen Einsatzmdéglichkeiten von Sozialen
Medien kénnen Hilfsorganisationen diesen Risiken vorbeugen, Tendenzen beobachten und ih-
nen entgegenwirken. Im besten Fall werden Falschmeldungen durch das Monitoring Sozialer
Medien friihzeitig erkannt und mit Mitteln der Offentlichkeitsarbeit gezielt widerlegt. Schwieriger
gestaltet sich dies bei geteilten Inhalten Uber Messengerdienste. Diese sind durch Monito-
ringtools nicht einsehbar, da sie in privaten Chats stattfinden. Dementsprechend gibt es keine
Mdglichkeit einer Kontrolle.

Setzt man sich mit den Risiken von Sozialen Medien flr den Bevdlkerungsschutz auseinander,
ist insbesondere die Erkenntnis relevant, dass Soziale Medien selbst die besten Tools dar-
stellen, um aus ihnen heraus entstehende Risiken zu minimieren. Da sie integraler Bestandteil
der Kommunikationskultur unserer Gesellschaft geworden und auch nicht mehr wegzudenken
sind, gilt es dieses Potenzial flr Hilfsorganisationen nutzbar zu machen und in die bestehen-
den Strukturen der Einsatzbewdltigung zu etablieren. Dies erfordert allerdings zundchst, die
Rahmenbedingungen umfassend und differenziert fur eine Nutzung von Sozialen Medien zu
definieren. Hier missen insbesondere auch rechtliche Rahmenbedingungen bertcksichtigt
werden, denn Soziale Medien sind keine rechtsfreien Raume. Ab 25. Mai 2018 tritt die Daten-
schutzgrundverordnung der Europdischen Union in Kraft und damit einhergehend das neue
Bundesdatenschutzgesetz (BDSG) der Bundesrepublik Deutschland. Beide sind sehr komplex
und umfangreich.
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3 | Erfahrungen aus Einsatzen

Zwei Beispiele wie im Rahmen des Bevolkerungsschutzes bereits mit Sozialen Medien — einmal
vonseiten des Bayerischen Roten Kreuzes und einmal vonseiten der Polizei — umgegangen
wurde, verdeutlichen die Relevanz von Sozialen Medien in kritischen Situationen. Beide Bei-
spiele zeigen auBerdem auf, welch Fingerspitzengeflhl und Sensibilitat die Thematik erfordert.

3.1 Nutzung von Sozialen Medien bei Einsatzen

Im Rahmen des Forschungsprojektes K3 erhielten mehrere Forschungspartnerinnen zum G7-
Gipfel am 7. bis 8. Juni 2015 in Oberbayern die Mdglichkeit, die Kommunikation, insbesondere
im Stab, wahrend des Einsatzes aus wissenschaftlicher Sicht zu begleiten und zu evaluieren. Es
wurde dabei die Krisenkommunikation in einer zwar statischen aber auBergewdhnlichen Lage
beobachtet. Diese hatte sich unter Umstanden leicht zu einer dynamischen Lage entwickeln
koénnen. Ziel war es, den Ist-Zustand der Krisenkommunikation mit unterschiedlichen Metho-
den detailgenau nachzuverfolgen. Wahrend des Einsatzes wurde unter anderem die Rolle von
Sozialen Medien fUr Einsatzkrafte beobachtet. Als kritisch galt bereits bei der Einsatzplanung
die private Nutzung Sozialer Medien durch Helferinnen. Es sollte vermieden werden, dass Ein-
satzkréafte, die sich in Bereitstellung befanden, Bilder von sich und dem Einsatz, beispielsweise
auf Facebook, posten. Dies hétte zu ungewollten Reaktionen und Verbreitung von relevanten
Informationen fihren kénnen, was sich wiederum negativ auf den Einsatzverlauf hatte auswir-
ken konnen. Aufgrund dessen wurde allen Einsatzkraften und Helfenden verboten, wahrend
des Einsatzes Soziale Medien zu nutzen und vor allem Meldungen oder Bilder zu posten. Die
Grunde hierfir wurden in den fir den Einsatz durchgefihrten Schulungen klar erlautert und
unter anderem bereits im Marsch- und Einsatzbefehl kommuniziert, was Unverstandnis ent-
gegenwirken sollte. Auch FUhrungskrafte wurden aufgefordert, sich in ihrer Vorbildfunktion an
das Verbot zu halten. Im Gegenzug — als Anerkennung der Unterstitzung und der Kooperation
—wurden den Helfern/Helferinnen nach Beendigung des Einsatzes alle ¢ffentlich aufgenomme-
nen Fotos Uber eine Cloud zur Verfligung gestellt, welche sie dann auch flr ihre persénlichen
Accounts bei Sozialen Netzwerken verwenden durften.

Ruckblickend wurde diese Strategie sowohl von den Helfern/Helferinnen wie auch von verant-

wortlicher Seite als sehr positiv und erfolgreich bewertet. Es konnte vermieden werden, dass
Helferlnnen und Einsatzkrafte sensible Informationen wahrend des Einsatzes online stellen.
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Gleichzeitig haben sich die Helferinnen und Einsatzkréafte Uber die frei verfligbaren professi-
onellen Fotoaufnahmen gefreut. So konnten, basierend auf offener und transparenter Kom-
munikation von Beweggriinden sowie Vertrauen gegenuber den Einsatzkréften, Risiken und
Unverstandnis auf eine sehr einfache Art vermieden werden.

3.2 Offentlichkeitsarbeit bei Amok- und Terrorlagen

Auch wenn es sich beim Amoklauf am 22. Juli 2016 in Minchen um eine polizeiliche Lage
handelte, bietet sie ein passendes Beispiel daflr, welche Folgen Falschmeldungen und Speku-
lationen Uber Soziale Medien haben kénnen. Des Weiteren zeigt sich daran auch, dass Soziale
Medien als Tools der Offentlichkeitsarbeit differenziert betrachtet sowie nur ausgewahlt und
zurlickhaltend bedient werden sollten. Auch in Katastrophensituationen kénnte es zu &hnlichen
Reaktionen aus der Bevolkerung kommen.

Bei dem Vorfall tétete ein 18-déhriger im Olympia-Einkaufszentrum (OEZ) im Stadtbezirk
Moosach neun Menschen mit einer Pistole. Vier weitere Personen verletzte er durch Schisse.
Die Polizei war mit einem GroBaufgebot von rund 2.300 Einsatzkréften vor Ort (vgl. Polizei
MUnchen 2017).

Nachdem um kurz vor 18 Uhr abends die ersten Schisse fielen und Notrufe bei der Polizei
eingegangen waren, verbreitete sich die Nachricht rasend schnell Gber private Messenger-
dienste, wie zum Beispiel WhatsApp, und auch Uber Soziale Medien. Allein zwischen 18 Uhr
und 6 Uhr am néchsten Morgen gab es rund 113.000 Tweets auf dem Kurznachrichtendienst
Twitter; zeitweise mehr als 360 Tweets in der Minute. Auch mehrere Videos von Passanten
wurden auf Facebook und Twitter geteilt (vgl. Backes et. al, ohne Datum). Es ist auBerdem
davon auszugehen, dass noch weitaus mehr Interaktionen des Informationsaustauschs tber
die privaten Chats der Messengerdienste stattfanden. Falschmeldungen Uber weitere Vorfalle
auf Twitter und Facebook sorgten nach der Tat fur Verwirrung, fUhrten zu Unsicherheit und
Panik in der Bevolkerung. Auch Journalisten verlieBen sich auf unbestatigte Informationen und
berichteten von moglichen weiteren Schissen in der Innenstadt. Als der Amoklauf schon langst
vortber war, gingen weitere Notrufe ein und Gerlchte Uber Schisse und Téater auf freiem FuB
in anderen Stadtteilen kursierten in den Sozialen Medien. Uber den Notruf der Miinchner Polizei
gingen zwischen 19 und 23 Uhr zahlreiche Mitteilungen Uber weitere 73 angebliche Tatorte im
Stadtgebiet ein, wo geschossen worden sei und an denen sich nun Tote oder Verletzte befin-
den wirden. Alle diese Einsatze, die Minchner Polizei sprach in diesem Kontext von ,Phan-
tomtatorten®, stellten sich als Fehlalarme heraus (vgl. Polizei Minchen 2017).
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Die MUnchner Polizei, mit Herrn Marcus da Gloria Martins' und seinem Team, leistete in den
kritischen Stunden und dariiber hinaus vorbildiiche Presse- und Offentlichkeitsarbeit. Ihre Stra-
tegie: Die Polizei twitterte nur das, was sie wirklich wusste. Sie teilte sachliche Informationen
Uber den Stand der Ermittlungen sowie Warnungen und VerhaltensmaBregeln (,Meiden Sie
offentliche Platze!”). AuBerdem lieferte sie in regelmaBigen Abstanden Begriindungen, warum
sie bestimmte MaBnahmen ergriff. Gleichzeitig forderte die Polizei Augenzeugen auf, ihr Handy-
Fotos und -Videos vom Tatort zuzuschicken und nicht zu veréffentlichen. Uber eine Webseite
mit Medien-Upload gingen rund 14.000 Videos und Hinweise zur Tat ein (vgl. Oberhuber 2016).

-4\ Polizei Miinchen &
AW @PolizeiMuencher

Folgen L

Wir wissen derzeit nicht wo sich die Tater
befinden.Passt auf Euch auf und meidet nach
wie vor die Offentlichkeit #oez #munchen
#schielBerei

Quelle: Twitter-Account der Polizei Miinchen 2016

Abbildung 7: Offentlichkeitsarbeit der Miinchner Polizei tiber Twitter

Durch den Vorfall wird deutlich, welch hohe 6ffentliche Aufmerksamkeit Informationen auf Twit-
ter und Facebook zuteilwerden kann und welche zwiespaltige Rolle Soziale Medien gegenwar-
tig in der Krisenkommunikation spielen.

Uber Soziale Medien verbreiten sich Informationen tiber auBergewdhnliche und kritische Ereig-
nisse besonders schnell und werden so von einem Teil der Bevolkerung aufgegriffen. Dies kann,
insbesondere bei Falschmeldungen, natlrlich auch Auswirkungen auf die Lage vor Ort haben'®
(vgl. Gronau et al. 2014). Behérden und BOS kdnnen durch eigene Aktivitaten in Sozialen Me-
dien wahrend einer Krise einem solchen Effekt entgegenwirken. Es eroffnen sich Optionen, die
sie sich zunutze machen kdnnen. Allerdings mussen Soziale Medien sensibel und strategisch

7 Leiter Presse- und Offentlichkeitsarbeit, Polizeiprasidium Miinchen.
8 Vgl. Kapitel 2.2.

32



genutzt werden und herausgegebene Informationen durfen keine Widerspriche enthalten.
Ebenso sollten Informationen, die Uber Soziale Medien geteilt werden, zeitgleich auch Uber
herkdmmliche Kanéle, wie beispielweise Pressenmeldungen, kommuniziert werden und umge-
kehrt. Auch ist es wichtig, dass BOS sich untereinander Uber den Inhalt der Informationen ab-
stimmen. Unterschiedliche Informationen verschiedener Organisationen sorgen flr Verwirrung
bei der Bevolkerung und schadigen unter Umstanden die Glaubwrdigkeit von BOS.

Die Munchner Polizei zeigte vorbildlich, wie man in einer Phase, in der etliche unsichere und
verunsichernde Informationen durch die Kanéle wanderten, souverén reagieren kann. Sie infor-
mierte regelmaBig Uber bekannte Tatsachen und stellte klar, welche Informationen noch nicht
bestatigt sind. Hierdurch wurden mdégliche Gertichte und Falschmeldungen abgeschwécht und
konnten letztlich zum Teil entkréftet werden. Eine groBe Herausforderungen und Problematik
stellte allerdings die Verbreitung von Informationen Uber die privaten Chats der Messenger-
dienste dar'®.

Daneben wurden Soziale Medien auch von der Bevdlkerung in Minchen hilfreich eingesetzt:
Etliche MUnchner twitterten mit dem Hashtag #OffeneTur, um Menschen eine Unterkunft fur
die Nacht anzubieten, da stundenlang der gesamte &ffentliche Nahverkehr in der Stadt still-
stand. Die MUnchner Verkehrsgesellschaft (MVG) versorgte Uber ihre eigene App ihre Kunden
mit Informationen Uber die Verkehrslage. Facebook selbst aktivierte seinen ,Safety Check", so
konnten Betroffene und Menschen vor Ort Freunden und Angehdrigen signalisieren: ,Ich bin in
Sicherheit.”

9 Vgl. Kapitel 2.3.
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4 | Anpassungsbedarf

Soziale Medien sind aus dem Alltag der meisten Blirgerlnnen nicht mehr wegzudenken, mit
steigender Tendenz. Auch in Katastrophen- und Krisensituationen werden sie als zusétzliche
Medien dazu verwendet, Informationen zu den Ereignissen weiterzugeben und zu verbreiten.
Der Bevolkerungs- und Katastrophenschutz wird sich auch in Zukunft auf unterschiedliche Wei-
se mit Sozialen Medien konfrontiert sehen und der Einsatzverlauf kann dadurch auf verschie-
denste Art beeinflusst werden.

Wie in der vorliegenden Publikation aufgezeigt, bieten Soziale Medien viele Potenziale und
Mdglichkeiten, welche sinnvoll fir den Bevolkerungsschutz und in Krisen- und Katastrophen-
situation von den BOS eingesetzt werden kénnen. Vier beziehungsweise funf Themenfelder
wurden identifiziert, die genutzt werden kénnen, insbesondere auch um Risiken entgegenzu-
wirken, welche aus der unkontrollierbaren Dynamik der Sozialen Medien heraus entstehen.
Doch zeigen Beispiele aus der Praxis, dass BOS und Hilfsorganisationen zwar die Relevanz
und Vielseitigkeit erkannt haben, jedoch in der Praxis bisher weder entsprechende Rahmen-
bedingungen existieren, zum Beispiel flr die Stabsarbeit, noch hinreichende Konzepte flr den
Umgang mit Sozialen Medien entwickelt wurden.

Nun stellt sich die Frage, wie diese Potenziale und Mdbglichkeiten sinnvoll genutzt werden
kénnen. Die unterschiedlichen Einsatzmdglichkeiten erfordern verschiede Konzepte, Heran-
gehensweisen und Detailfragen, die abgestimmt werden mussen. Um eine Umsetzung in der
Praxis anzustoBen, gilt es zundchst eine Priorisierung vorzunehmen. AnschlieBend muss eine
Aufbauorganisation erschaffen werden, welche an den passenden Schnittstellen in die Struk-
turen und Arbeitsprozesse etabliert werden kann, zum Beispiel das Monitoring Sozialer Medien
zur Unterstiitzung des Stabes. Die praktische Umsetzung und Nutzung der Vorteile von Sozi-
alen Medien ist derzeit die Herausforderung fur BOS. Durch die umfassende und strukturierte
Aufbereitung der Einsatzmoglichkeiten und dem Abstecken der verschiedenen Handlungsfel-
der schafft das DRK-Generalsekretariat eine wichtige Grundlage. Es wird dadurch aber kein
Anspruch auf Vollst&dndigkeit erhoben. Die Nutzung von Sozialen Medien unterliegt einer hohen
Dynamik und einem verhaltnismaBig schnellen Wandel. Den Uberblick (iber Verdnderungen in
der Landschaft Sozialer Medien zu behalten und die Anpassung daran, wird ein stetiger Pro-
zess bleiben. Dennoch kénnen und sollen Ergebnisse dieser Schriftenreine dazu dienen, die
operative Einbindung von Sozialen Medien in den Bevélkerungsschutz innerhalb des DRK zu
erleichtern.
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In einigen Forschungsprojekten (K3, ENSURE), an denen sich das DRK beteiligte, wurden be-
reits technische L&sungen, wie Helfer-Apps oder Tools flr das Monitoring Sozialer Medien, ex-
amplarisch als Demonstrator entwickelt. Auch wenn sich fUr die meisten Einsatzmoglichkeiten
von Sozialen Medien eine Unterstitzung durch technische Tools anbietet, reicht die Integration
rein technischer Losungsansatze nicht aus. Es stellt sich die Frage, wie die einzelnen Aufga-
ben, zum Beispiel die Koordination ungebundener Helferlnnen Uber Soziale Medien oder das
Monitoring Sozialer Medien, personell bewerkstelligt und in die Strukturen und Arbeitsprozesse
des Bevolkerungsschutzes und des DRK eingegliedert werden. Es gilt daher hierfir adaquate
Aufbau- und Ablauforganisationen sowie Aufgaben- und Anforderungsprofile zu definieren und
entsprechendes Personal auszubilden.
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5 | Zusammenfassung und Ausblick

Der erste Teil der Schriftenreine Band 5 ,Web 2.0 und Soziale Medien im Bevolkerungsschutz”
fasst wissenschaftliche Ergebnisse aus dem Forschungsprojekt K3 beziglich der Moglichkeiten
und Potenziale von Sozialen Medien im Bevolkerungs- und Katastrophenschutz zusammen. Es
wird dargestellt, wie sich das Web 2.0 und damit einhergehend Soziale Medien entwickelten
und sich in unserer Gesellschaft als Kommunikationstool etablierten. Soziale Medien werden
immer beliebter und gewinnen an Bedeutung. Sie gehéren zusammen mit der mobilen Internet-
nutzung fUr viele Menschen zum Alltag und sind nicht mehr wegzudenken. Soziale Netzwerke
dienen sowohl der zwischenmenschlichen Interaktion als auch als Informationsquelle.

Gerade in Katastrophen- und Krisenlagen ist es daher nicht verwunderlich, dass viele Menschen
Soziale Medien nutzen, um Informationen einzuholen, eigene Erfahrungen oder BedUrfnisse zu
auBern, falls sie selbst betroffen sind, oder Hilfsaktionen ins Leben rufen. Das Potenzial dieser
Veranderungsprozesse fur die Arbeit des DRK wurde bereits erkannt. Die operative Umsetzung
ist allerdings nach wie vor mit vielen offenen Fragen verbunden. In den meisten Landesverban-
den ergénzen Soziale Medien die Tools der Offentlichkeitsarbeit. Dennoch fehlt es bisher an ei-
ner Ubersichtlichen Systematisierung sowie praktikablen Konzepten zum Umgang mit Sozialen
Medien im Bevolkerungsschutz und den formalen Schnittstellen, die im Katastrophenfall eine
Unterstitzung der Stébe und der Einsatzleitung ermoglichen.

Diese Schriftenreihe bietet eine strukturierte Darstellung der Bandbreite von Verwendungsmaog-
lichkeiten aber auch der Risiken sowie zwei Beispiele von Sozialen Medien im Einsatz des
Bevdlkerungsschutzes. Die Zusammenfassung der wissenschaftlichen Erkenntnisse dienen als
Wegweiser und Grundlage flir ein besseres und systematischeres Verstédndnis von Sozialen
Medien im Bevdlkerungsschutz und der Méglichkeiten, die sich auf allen DRK-Verbandsebenen
bieten. Das DRK hat die Gelegenheit, einen bereits stattfindenden Prozess zu begleiten und
aktiv mitzugestalten.

In einem zweiten Teil wird ,,Die Rolle von Digital Volunteers bei der Bewaltigung von Krisen- und
Katastrophenlagen® dargestellt. Es wird das Potenzial von sogenannten Digital Volunteers auf-
gegriffen und eine Konzeptualisierung sowie Operationalisierung im DRK diskutiert und pilothaft
dargestellt. Internationale Konzepte und Ergebnisse aus Workshops in Form von Empfehlun-
gen bieten konkrete Anhaltspunkte flr die konzeptuelle und operative Umsetzung auf allen
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Verbandsebenen. Darlber hinaus werden Ergebnisse aus Workshops sowie einer im Projekt
K8 durchgeflihrten Einsatzlbung beschrieben, wobei der Einsatz eines Experten flir Soziale
Medien zur Unterstitzung eines Krisenstabes getestet wurde.
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UNICEF
VGl
WFP
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7 | Glossar

Big Data

Crisis

Mapping

Crowd-

sourcing

Digital
Volunteers

Big Data wird das Phanomen genannt, wenn Menge (volume), Vielfalt
(variety) und Geschwindigkeit (velocity) von produzierten Daten die Analy-
se- und Speicherkapazitaten herkdmmlicher Technologien Uberschreiten.
Quelle: de Mauro et al. 2015 (abgeandert).

Die Krisen- oder Konflikt-bezogene Sammlung von georeferenzierten Da-
ten und deren kartografische Darstellung wird als 6ffentliche Krisenkarte
(engl. Crisis Map) bezeichnet. Eine wesentliche Aufgabe besteht darin,
Landkarten von der betroffenen Region in mdglichst kurzer Zeit (fur die
Offentlichkeit) bereitzustellen. Dies findet haufig nach dem Crowdsour-
cing-Prinzip statt, um der Flut an Informationen Herr zu werden. Es kén-
nen aber auch automatisch generierte Krisenkarten erstellt werden, sollte
ein Pool an georeferenzierten Daten dies ermdglichen.

Quelle: Breuer 2014: 27 (abge&ndert).

Crowdsourcing bezeichnet eine online-basierte partizipative Form der
Zusammenarbeit, in der eine flexible Zahl von Freiwilligen verschiedene
Teilaufgaben Ubernimmt.

Quelle: Estellés-Arolas/Gonzalez-Ladron-de-Guevara 2012: 199
(abgeandert).

Menschen, die ihr freiwilliges, unentgeltliches Engagement digital und
Uber das Internet leisten. Sie unterstitzen dabei gemeinnitzige Zwecke
und Organisationen. Verschiedenste Online-Aktivitdten und Tools werden
dabei angewandt.

Quelle: Die Arbeitsdefinition wurde entwickelt in Anlehnung an folgende
Quellen: Cobb et al. 2014: 888; Starbird/Palen: 2011: 1071.
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Risiko-
kommunikation

Volunteered
Geographic
Information

(VGI)

40

Unter Risikokommunikation ist der Austausch von Informationen und
Meinungen Uber Risiken zur Risikovermeidung, Risikominimierung und
Risikoakzeptanz zu verstehen.

Quelle: BBK 2011: 23

VGI bezeichnet raumbezogene Informationen, die von Freiwilligen ge-
sammelt und online verfiigbar gemacht werden.
Quelle: Poser/Dransch 2010: 90 (abgeéandert).
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